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Chapitre 1

Fonctionnement logiciel d'OSSIM

Des informations relatives'installation sont disponibles dans les annexes ou sur le site officiel d’Ossim
(http ://www.ossim.net/docs.php)

1.1 Les applications Ossim-server et Ossim-agent

Ossim-agentrécupere simplement les informations des fichiers de logs des plugins (fichier fast.log
pour Snort) et les envoie directement au serveur Ossim permettant ainsi le traitement&eimps r
de celles-ci. De plus, I'agent Ossim s’occupera de la mise en marche et é¢ desrdiferentes
sondes qui lui sont connés. Il ne sera ainsi pagcessaire deéanarrer la sonde Snora’la
main” puisque son activation sera effeé@tudepuis la console de management offerte par Ossim-
server.

Ossim-server constitue le noyau de I'architecture. En effet, celui-ci comporte les modules d’analyse
et de corelation des donges ainsi qu’'un serveur Web permettant I'interaction avec I'utilisateur
(administrateuré&seau).

1.2 Fonctionnement de I'architecture avec une sonde Snort

Le principe de communication d’'une sonde Snort avec le serveur OSSIM esgilhsstia figurel.l
Nous remarquons que I'lDSSnort est inépendant du programme client d’'OSSIM (no&mossim-
agent) et que deux flux d'informations sd@mhis en direction du serveur.

1.2.1 Pourquoi deux flux d’informations ?

Le flux nomne "Reqetes SQL pour &pos des alertes” est utdisfin de époser directement les
alertes dans la base de déen’Snort BD” du serveur. Ceci permettra I'archivage de celles-ci et

Intrusion Detection System
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FiG. 1.1 — Principe de communication entre une sonde Snort et le serveur d’OSSIM

leur conslutation via ACIB, permettant ainsi I'analyse @rise de chaque alertes.

)

Le flux nomne "Envoi des alertes pour I'anayse tempslr(TCP et protocole applicatif propae
OSSIM” est quana lui necessaire pour le préce d'analye et de coetation tempsé&el ogeré sur
le serveur d’OSSIM.

Ces deux flux d'informations redondants sont indispensables si I'on ne veut @isirele protocole
d’envoi des informations dans la base de dantSnort BD". En effet, le plugin de sortie Mysqgl ne serait
pas suffisant pour un traitement tempslrpuisque le stockage des informations dans une base desdonn
"casse” le proéce temps eel. Un tel fonctionnement impliquerait I'interrogation continuelle de la base
de donike afin de @couvrir les nouvelles doges ingrées. Les concepteurs d’OSSIM ont donefpré
utiliser deux flux d’informations plidtt que de ceer un nouveau plugin de sortie pour Snort permettant
d’envoyer les alertes dans un seul flux struetau serveur. Dans ce mode de fonctionnement, c'est le
serveur qui se chargerait ensuite du traitement tedglset de I'insertion des informations dans une base

de donre.

Pour I'analyse et la cogtation, le serveur Ossim utilise uniquement les alertes provenant de I'agent Os-
sim, alors que les alertes directement sémkdans la base de d@®s sont uniquement utiies pour la

2analysis Console for Intrusion Databases, interface Wedgiaea OSSIM permettant I'interrogation d’une base de donn
Snort (ceveloppe dans le cadre du projet Open Source Snort)
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consultation.

1.3 Fonctionnement de I'architecture avec une sonde Ntop

Le principe de communication d’une sonde Ntop avec le serveur OSSIM es@&lpsstta figurel.2.

( Segment & analyser "hubé” O) .@
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FiG. 1.2 — Principe de communication entre une sonde Ntop et le serveur d’OSSIM

1.3.1 Ntop c’est quoi?

Ce logiciel analyse de masie tempséel le trafic eseau et met disposition une liste de compteurs (par
exemple : IPDNSBytes, IPHTTPBytes), permettant le monitoring ainsi que le calcul de statistiques. La
sonde Ntop met en place un serveur Web permettant le monitoring ainsi que la configuration de celle-ci
a distance.

Le plugin de sortie RRPest recessaire pour l'idigration de Ntop dans Ossim. Celui-ci permet I'enregis-
trement des dorées sous forme de tourniquet (les plus vieilles d@mssonécrages par les nouvelles).

3Round Robin Database
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L'interrogation de la base de doa® RRD est ensuite faciiti 'aide de I'outil RRDtoot.

1.3.2 Fonctionnement

Le script Pertrd _plugin.pleffectue la liaison entre Ntop et I'agent Ossim. Celui-ci interragrggaliquement
la "base de donee” RRD (illustée par Ntop/rrd log fileq I'aide de I'outil RRDtool. Il Ecupere (via des
reqétes SQL sur le serveur) les seuils des comptefinigpar I'administrateurgseaia I'aide du frame-
work de configurationet les compare aux des dares pecedemmentécugerées & I'aide de RRDtool).
Leséventuels @passement des seuils sont ensuitre &daks un fichier de log (/var/log/ossim/nptlgin.log)
qui sera ecugeré par I'agent Ossim afin de permettre I'envoi temial des informations au serveur.

La corilation des ces informations peut ensiéitee effectée sur le serveur.

1.4 Fonctionnement de I'architecture avec une sonde POf

Le principe de communication d’une sonde POf avec le serveur OSSIM esélpestia figurel.3,

( Segment a analyser "hubé" O) @

Sonde

PO %
logfile

Ossim-
agent

Interface publique
PoOf é]

Interface de management

Réseau d’'entreprise

OSSIM Server
Snert B0 Réseau de management
Envoi des infos sur les OS pour I'analyse temps réel
) (TCP et protocole applicatif propre 2 OSSIM)
Ossim-
OSSIMBD server

FiG. 1.3 — Principe de communication entre une sonde POf et le serveur d’OSSIM

“http ://people.ee.ethz.ch/ oetiker/webtools/rrdtool/
Sinterface Web offerte par le serveur. Menu : Configuration - RRD config




(o) <i
OssIm

SIMS - Security Intrusion Manager System &€0@Vinteregg

1.4.1 POf c’est quoi?

POf est un logiciel deé&tection de sysmes d’exploitatiorfspassif. Il analyse les trames transitant sur le
réeseau (le segment anady<t les compare avec une base de éesrdes caragtistiques de chaque OS
(prise d’empreintes) afin d’en retrouver I'OS correspondant. POf est capable d’autres choses (8en utilis
dans le cadre d’'OSSIM) :

1. détection de la @rsence d'un firewall et NAT
2. détection d’'un load balancergpartiteur de chargé&seau)

3. détection de la distance de la machine distante ainsi que le nombre d’heures de depuis le boot de
celle-ci

POf est totalement passif. Il n&gere aucun trafficéseau suppmentaire !

1.4.2 Fonctionnement

Celui-ci est assez simple. P8€rit ses logs dans le fichiérar/log/ossim/pOf.logchemin fournita POf

par 'agent Ossim lors du lancement de POf). Ce chemin se trouve donc dans la configuration du plugin
POf (/etc/ossim/agent/plugins/p0f.xml) de I'agent. Le daemon agent (ossim-agent) s’'occupera ensuite de
les ecugerer afin de les envoyer au serveur Ossim pour une analyse téeips r

1.5 Fonctionnement de I'architecture avec une sonde TCPTrack

Le principe de communication d'une sonde TCPTrack avec le serveur OSSIM estilhastla figure
1.4

1.5.1 TCPTrack c’est quoi?

TCPTrack est un sniffer affichant des informations sur les connexions TCP gu’il rencontre sur une inter-
face. Il cetecte passivement les connexions TCP sur I'interdaapalyser et affiche les informations de

la méme margre que la commande Unigp. Il permet I'affichage des adresses source et destination, de

I état de la connexion, du temps de connexion ainsi que de la bande passag utilis

1.5.2 Fonctionnement

TCPTrack fonctionne d'une maiie similairea I'affichage Web des informations de Ntop. En effet, au-
cune information n’est spontament envoge vers le serveur Ossim. TcpTrack ouvre simplement un port
serveuf sur la loopback de I'agent. C’est ensuite le serveur Ossim, qui lors dégirae corélation,
interrogera si cessaire I'agent afin qu'il interrogeson tour TCPTrack (via la loopback). Une fois les

80perating System (OS)
"port 40003 par éfaut
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FiG. 1.4 — Principe de communication entre une sonde TCPTrack et le serveur d'OSSIM

informations &col&es par I'agent, celui-ci ce chargera de les remttres au serveur qui les utilisera pour la
corrélation. L'agent joue donc urdte d'internediaire entre le serveur et le sonde TCPTrack.

1.6 Fonctionnement de I'architecture avec une sonde PADS

Le principe de communication d’une sonde PADRSec le serveur OSSIM est illugtpar la figurel.5.

1.6.1 PADS c’est quoi?

PADS va permettre d’identifier les machines (adresses IP et MAC) ainsi que leurs services uniquement
en sniffant le eseau. Il permettra I'affichage des services d’'une machine sansaygirer un scan actif
comme nmaf |l permettra I'affichage des services d’'une machine conigsur Ossim sans eger un

scan actif.

8passive Asset Detection System
®Outil intégre & Ossim, permettant, entre autre, des scans de ports
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1.6.2 Fonctionnement

Le logiciel PADS reportera simplement toutes les informati@eskées dans le fichier de Idgar/log/ossim/pads.csv
(indiqué dans la configuration du plugin, fichitc/ossim/agent/plugins/pad.ymlL’agent Ossim se
chargera ensuite de lesaolter et de les envoyer de mare tempsé&el au serveur.
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FiG. 1.5 — Principe de communication entre une sonde PADS et le serveur d'OSSIM

1.7 Fonctionnement de I'architecture avec une sonde Syslog

Le principe de communication d’'une sonde HBSyslog avec le serveur OSSIM est illisipar la
figure 1.6.

1.7.1 Qu’est-ce qu'une sonde HIDS

Ces sondes ont pour but de rechercher des patteauifigpes dans des fichiers de logedgu’'une
suite de caraétre (pattern) appartenaatune egle de la blacklist est troé@e, une alerte esegérée. |l
est ainsi possible de remonter da&nements gxifiques (critiques) vers la console de monitoring. De

Host Intrusion Detection System
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FIG. 1.6 — Principe de communication entre une sonde HIDS Syslog et le serveur d’'OSSIM

plus,a I'aide dusid de chaqueéagle, il est possible de les utiliser dans degles de co&lation sur le
serveur.

1.7.2 Fonctionnement

Le parser analysant le fichier Syslog d’une machine Linux est directemsgnirsous forme native sur
les agents Ossim. Son code et sagleés sont @sents dans un seul et unique fictliggr/share/ossim-
agent/pyossim/ParserSyslog.ply analysera le fichier de logs de mare temps &el et informera le
serveur Ossim, via la connexiongsente entre I'agent et le serveugsdju’un pattern @sent dans la
blacklist aureéte detece.

10



Annexe A

Installation et configuration
d’Ossim-server

Ce chapitre dcrit toutes lesetapes d'installation d’un serveur Ossisur une plateforme GNU Li-
nux/Debian. Celui-ci est tirde http ://www.ossim.net/docs/INSTALL.Debian.quick.html

A.1 Prérequis

Disposer d’'une machine Linux Debian ayant un noyau 2.6.xx. Avoir cordfilimanager de paquets
Debian (aptitude) afin qu'ildcugere ceux-ci sur le site Web d’Ossim (cf. Sect®n..1).

A.2 Installation

Installation de la base de dosmMySql-Ossim :
# apt-get install ossim-mysq|
Création du compte root et mise en place de son mot de passe :

# mysgladmin -u root password your_secret_password

Vous pouvez ensuitediter le fichieretc/mysql/my.créfin de choisir 'adresse IP (bind-address) asseci
au serveur MySql.

La création des bases de d@as s'opre simplemend I'aide des commandes suivantes :

# mysqgl -u root -p

1Serveur des gestion des sondes ET framework de gestion (= interface Web)

11



(o) <i
OssIm

SIMS - Security Intrusion Manager System &€0@Vinteregg

mysql> create database ossim;

mysql> create database ossim_acl;

mysql> create database snort;

mysql> exit;

Le chargement des tables peut ensuite s’effecid@ide des scriptes fourni par mysqgl-ossim :

# zcat /usr/share/doc/ossim-mysqgl/contrib/create_mysql.sql.gz \
/usr/share/doc/ossim-mysgl/contrib/ossim_config.sqgl.gz \
/usr/share/doc/ossim-mysql/contrib/ossim_data.sql.gz \
lusr/share/doc/ossim-mysgl/contrib/realsecure.sql.gz | \
mysql -u root ossim -p

# zcat /usr/share/doc/ossim-mysqgl/contrib/create_snort_tbls_mysql.sql.gz \

/usr/share/doc/ossim-mysgl/contrib/create_acid_tbls_mysql.sgl.gz \
| mysqgl -u root snort -p

Installation du serveur (daemon de @&ation et ecugeration des dorges des agents) :

# apt-get install ossim-server

Installation du framework (interface Web) ainsi que du paquetage de la gestion des droits diacc
serveur Web :

# apt-get install phpgacl

# apt-get install ossim-framework

Installation du paquetagéils permettant la gestion des connexi@nis base de do@e Ossim :
# apt-get install ossim-utils

Installation de Nessus (pour |@tction des vularabilites). Installation du serveur Nessus :

# apt-get install nessusd

Installation du client (utilié par le scripfusr/share/ossim/script/doessus.plexecug par le framework
lors d’'une demande de scan) pour Bexition des scan nessus :

# apt-get install nessus

A.3 Configuration

Tous les paquetages in&dl ci-dessus offrent une configuration garphigaeisesa l'installation. Celle-
ci peutétre effectéea la demande via la commande :

12
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# dpkg-reconfigure <nomDuPaquetage>

L'adresse IP du serveur ainsi que les nom d'utilisateurs et mots de passes des basegeke styont
nécessaire. Il convient donc ensuite déesrces utilisateurs. Si nous choissons de nous connecter aux
bases de dor@esa 'aide d’'un utilisateur nomfmossimayant comme mot de passsimpass il sera
nécessaire d'ogrer ainsi afin d’ajouter cet uilisateur sur les @iffintes bases de ddres :

# mysqgl -u root -p

mysql> GRANT ALL PRIVILEGES ON snort.* TO 'ossim’@’localhost’
> IDENTIFIED BY ’ossim_pass’ WITH GRANT OPTION;

mysqgl> GRANT ALL PRIVILEGES ON ossim.* TO ’'ossim’@’localhost’
-> IDENTIFIED BY ’ossim_pass’ WITH GRANT OPTION;

mysqgl> GRANT ALL PRIVILEGES ON ossim_acl.* TO 'ossim'@’localhost’
-> IDENTIFIED BY ’'ossim_pass’ WITH GRANT OPTION;

mysql> FLUSH PRIVILEGES;

Ici, nous offrons tous les privdigesa I'utilisateur ossim sur les bases de dees recessaires.

Pour une configuration graphique, il suffira d’installer le paquetage suivant sur le serveur :

# apt-get install phpmyadmin

A.3.1 Configuration du serveur Web

Celle-ci se situe danistc/apache/httpd.coni est en premier lieu indispensable de charger le module de
I'interpréteur PHP afin que le site d’Ossim puisse fonctionner. Ceceséopia la commande suivante :

# apache-modconf apache active mod_php4

La configuration d’'Ossim se situe datetc/apache/httpd.conf/conf.dui est imporé dans le fichier de
configuration principal d’Apache. Le fichier de configuration d’Apache pour Aaidst par contre pas
directement fourni dans cépertoire. Il est doncétessaire de le copier afin gu’Apache soit capable de
servir les pages web d'Acid :

# cp /etc/acidlab/apache.conf /etc/apache/conf.d/acid.conf

Il est ensuite acessaire de modifier la configuration pafalit d’Apache pour Ossim, afin que celui-ci
soit capable de suivre les liens symboliques. En effet, un lien symbolique est ptilis I'affichage
des vulrerabilitts decouvertesa I'aide de Nessus. Il faut donc ajout I'option suivante dans le fichier
letc/apache/conf.d/ossim.cofif la suite des optionsegh cefinies) :

Options FollowSymLinks

2Viiewer pour les alertes Snort et Ossim

13



Annexe B

Ajout et configuration d’'une sonde Snort

Les manipulations&krites ci-dessous reguent un serveur Ossim eémtionnel (installation&ktrite dans
la sectionA).

B.1 Installation

B.1.1 Snort

Son installation sur une distribution Debian (via apt-get) implique I'ajout d’'une source de download afin
de recugerer I'application Snort directement paéeh Il est ecessaire d’ajouter la ligne suivant dans
letc/apt/source.lisafin que le gestionnaire de paquets de Debian (aptitude) soit capal@eugierer les
paquetages d’Ossim :

deb http://www.ossim.net/download/ debian/

Il est ensuite acessaire de eer un fichier de f@férencedetc/apt/preferenceafin que Debian aille en
premier lieu rechercher les paquetages disponibles sur Ossiat glig ceux disponibles sur d’autres
serveurs. Nous serons ainsi certain d’obtenir la version patdk Snort :

Package: *

Pin: release o=o0ssim

Pin-Priority: 995

Apres la misea jour des paquetages disponibles, il est possible de downloader Snort :

# apt-get update
# apt-get install snort-mysql

Pour plus d’informationa ce sujet, consultez : http ://www.ossim.net/docs/INSTALL.Debian.html#d0e783

14
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B.1.2 Ossim-agent

Maintenant quaptitudeest capable deecugerer des paquets sur les serveurs d’OSSIM, il suffit de taper
la commande suivante afin d’installer Ossim-agent :

# apt-get install ossim-agent

Linstalleur de paquets de Debian va maintenant vous questionner afireeewre configuration de
base. Reportez-vousla section suivante (secti@?2.2) pour plus de dtails.

B.2 Configuration

B.2.1 Snort

Comme mention@ plus haut, le logiciel de&dection d’intrusion Snort utilise son plugin de sortie Mysq|

afin de transmettre directement ses alertes en direction d’'une des bases&hksdbOissim-server (Snort

BD). Celui-ci disposera alors de tous lestalls de chaque alertes & par la sonde.

Le second plugin de sortie utifisest "logfile=fast.log”. Il s’ag d’un plugin cevelopj@ par OSSIM tés

proche de "alerfull” * directement irgge & Snort. Fast.log place simplement lesé&liéntes alertes dans

un fichier de logs qui sera ensuite lu par 'agent Ossim qui s’occupera de transmettre ces informations
vers le serveur Ossim (permettant ainsi I'analyse terapB.r

La configuration des plugins de sorties de Snort ressemblealoeci (fichier : /etc/snort/snort.conf) :

output database: alert, mysql, user=snort password=myPass
dbname=snort host=sghdServerIlP sensor_name=MonSensor logfile=fast.log

Les champsiser, passworddbnameet hostcorrespondent aux informations relatévéa base de do@e
Snort distante. Il est doncoessaire de eer un nouvel utilisateur sur celle-ci afin que la sonde puisse
s’y connectera I'aide du mot de passe indiguL’ajout d’'un utilisateur sur la base de d@nSnort
sera @taille ci-dessous (sectioB.3). De plus, il est indispensable de retirer le script @mdrrage
automatique de Snort afin que la sonde puise directement actie par le Serveur (via Ossim-agent).
Ceci s’operea I'aide de la commande suivante :

# update-rc.d -f snort remove

Mise a jour des regles sur le serveur Ossim

La misea jour des &gles Snort permet l'utilisation de celles-ci dans lesnseii de corglation. En
effet, le menu de "Correlation - Directives” du framework permet l'utilisation des alertes Snort dans

fast.logajout simplement deux pararmes sup@mentairé alert_full afin d’augmenter les performances du serveur. Info
sur : https ://sourceforge.net/forum/message.php Adws2627915
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la définition de sénarii de corelation. Lutilisation duSID des alarmes permet de lesfarencer dans
les regles de codlation. Celui-ci doit don@tre unique pour chaque plugin. Il convient donc lors de
creation de egles Snort de ne pas les dupliquer (un daetest quand @me effecté par le script
lusr/share/ossim/scripts/creatgdmap.plde misea jour des eégles dans la base de dé@endu serveur
Ossim). La mise& jour des égles sur le serveur Ossim requiert le clibhtsqlpuisque le script prame

au contble de la duplication desgles et fournit les commandes SQlentrer dans le client. Ce script
doit évidemmenttre execué sur I'agent Bbergeant la sonde Snort. Installation du cliegsqgl:

# apt-get install mysqgl-client

Lancement du script de misejour a I'aide d'un simple pipe vers le client mysql confi@upour un
connexion vers la base de d@mdu serveur Ossinagcrire sur une ligne) :

# lusr/share/ossim/scripts/create_sidmap.pl /etc/snort/rules | mysql
--host=10.192.73.171 -u ossim ossim -p

Le userossimutilisé pour la connexion du client mysql doiétgficier des droits suffisants pour la
commande SGNSERT

B.2.2 Ossim-agent

Sa configuration s’effecture directement'aide du menu de configuration des paquets Debian et peut
étre reconfigura volont a I'aide de la commande :

# dpkg-reconfigure ossim-agent

La configuration requiert (dans I'ordre d’apparition) :
1. L'adresse IP de I'agent
2. Linterface eseaua utiliser (pour la communication avec le serveur)
3. Ladresse IP du serveur OSSIM
4. Les plugins qui vonétre conne& a cet agent. Dans notre cas, uniguement Snort (iéustia
figureB.1)

L'exécutable de I'agent Ossim est ensuite directemenldns les runlevels approgsiafin qu'un @marrage
automatique s’effectua chaque boot de la machine.

B.3 Configuration d’Ossim-server pour une nouvelle sonde Snort

La proc&dure d’ajout d'un nouveau sensor ditite effecté via I'interface Web du serveur Ossim. Celle-

ci est cecrite dans le manuel disponnildld URL suivante : http ://www.ossim.net/docs/User-Manual.pdf

Lors de I'ajout d’'un sensor local (agent péasur le serveur Ossim), il faudra bien prendre garde de

specifier correctement I'adresse du serveur Ossim dans la configuration de I'agent (/etc/ossim/agent/config.xml
En effet, pour une bonneegération des liens HTML du framework, il seracessaire de rgasspecifier

'adresse de loopback du serveur conseeverip
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FiG. B.1 — Interface de configuration (dpkg) des plugingtiliser sur un agent Ossim

<serverip>Adr_ip_non_loopback</serverip>

L'ajout d’'une nouvelle sonde Snort implique I'ajout de droit dasalans la base de dd@®snort afin

gue cette nouvelle sonde (=nouvel utilisateur) soit capable &psder directement ses alertes (comme
illustré sur la figurel.1). Il est donc @cessaire de se trouver sur la machine serveur afin d'y entrer les
reqlétes SQL pour I'ajout d’un utilisateur.

Lancement du client Mysqg|l local et utilisation de la base de éersnort :

# mysqgl -u root
mysql> use snort;

Reqletes SQLa entrer pour I'ajout d’un nouvel utilisateur et pour la mise en place de son mot de passe :

mysqgl> GRANT ALL ON snort.* TO snort@sensorlP;
mysqgl> UPDATE user SET Password = PASSWORD('passwordDeSnort@sensorlP’)
-> WHERE Host = ’'sensorlP’ AND User = ’snort’;

L'utilisateur snortprovenant dsensorlPa maintenant un aés totak la base de do@esnortdu serveur.
Son mot de passa {ndiquer dans la configuration de Snort, seciioh 1) est maintenarpjasswordDeS-
nort.
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B.4 Test de fonctionnement

Maintenant que I'agent Ossim est config@t que la base de doemsnort est accessible depuis celui-ci,
nous pouvons tester le fonctionnement de I'agent (le serveuétieien marche).

Il est maintenant possible déharrer 'agent Ossim (en mode de debug afin de dtartson bon fonc-
tionnementh I'aide de la commande suivante :

# ossim-agent -v -f

Les logs suivants doivent alors apgamr@asur la console :

(->) pyossim.Agent (2005-04-27 11:38:04): Waiting for server...
(->) pyossim.Agent (2005-04-27 11:38:04): Waiting for server...
(<-) pyossim.Agent (2005-04-27 11:38:04): Server connected
(<-) pyossim.Agent (2005-04-27 11:38:04): Server connected
(=>) pyossim.Agent (2005-04-27 11:38:04): Apending plugins...

(--) pyossim.Watchdog (2005-04-27 11:38:04): monitor started
Starting Network Intrusion Detection System: snort(ethO)No /etc/snort/snort.ethO.conf, defaulting to snort.conf
(--) pyossim.ParserSnort (2005-04-27 11:38:04): plugin started (fast)...

(=>) pyossim.Agent (2005-04-27 11:38:05): plugin-start plugin_id="1001"

Vous pouvez maintenant eguter I'agent Ossim edthe de fond :

# ossim-agent -d

Votre nouvelle sonde Snort es@pea I'emploi!

B.4.1 Erreur de demarrage de I'agent Ossim

Il se peut que I'erreur suivante apparaiada console :
[Errno 2] No such file or directory: ’/var/log/snort/alert’

Celle-ci signifie que le fichier de log de Snort q@éeugere I'agent (pour I'envoi tempsel des infor-
mations au serveur), n'a p&é troué. Il est alors Acessaire de modifier la configuration du plugin
Snort afin d'y indiquer le bon chemin (le bon fichier de log). Celle-ci €strite dans le fichier XML
letc/lossim/agent/plugins/snort.xml. 1l est indispensable de modifier la badiggon afin d’y indiquer
'emplacement &el du fichier de log de Snorté&geré par le pluginfast.logde Snort), comme illusér
ci-dessous :
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<plugin id="1001" process="snort" type="detector" start="yes" enable="yes">
.......... balises de configuration ...........
<location>/var/log/snort/fast.log</location>
</plugin>
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Annexe C

Ajout et configuration de Ntop

Les manipulations&krites ci-dessous re@uent un serveur Ossim emtionnel, ainsi qu’un agent Ossim
instale sur la machine quiébergera Ntop (I'installation de I'agent estalite dans la sectioB.1.2
puisqu’il s’agt, dans notre cas, du@me agent que pour la sonde Snort).

C.1 Installation

C.1.1 Ntop

Installation de Ntop et des librairie€oessaires :

# apt-get install librrd0 ntop

Installation du paquetagessim-utilsfournissant le script d’analyse des informations de Ntop
(/usr/share/ossim/scripts/rugin.pl) ainsi que le fichier de configuratiogaessaire pour l'interroga-
tion de la base de doée Ossim par rrghlugin.pl (permettant lagcugeration de la configuration des

seuils d&fini par 'administrateur&seau sur le framework) :

# apt-get install ossim-utils

Pour les étails de la configuration de ce paquetage consultez la s€ctibh

Installation des outils utiliss par le scriptrd_plugin.pl pour la ecugeration des informations dans la
base de dorée RRD :

# apt-get install rrdtool librrdO librrdO-dev librrdp-perl librrds-perl
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C.2 Configuration

C.2.1 Ntop
Configuration du mot de pasaeminpour Ntop :

# ntop -u ntop
>> Please enter the password for the admin user:
#

Comme mentiona dans la sectioh. 3.1, Ntop dispose d’'une interface Web pour le monitoring ainsi que
pour sa configuration. Le serveur Web s’installe pafiadt sur le port 3000. Il est maintenaroessaire

de configurer le format des logs de sortie (plugin RRD) afin que le sedigilugin.plsoit capable de les
recugerer via I'outil RRDtool. Pour ce faire il suffit de se rendBURL suivante http ://yourhost :3000/

et d’activer le rrdPlugin dans Admin - plugins. En cliqguant saPlugin le menu de configuration de
celui-ci devientéditable. Vous pouvez maintenant cliquer slost dans le menwata to Dumppuis
entrer votre masque de sowesseau danklosts Filter |l est encore acessaire de coiitier que IeRRD
Files Pathsoit le néme que celui fournit dans le framework de configuration (Configuration - Main -
rrdpathntop). En effet le script Perkd_plugin.plrécugere la configuration des seuils sur le framework,
ainsi que les chemins d’ags aux fichiers de logs.

Il est ensuite acessaire de modifier le fichiéetc/default/ntopafin d'y mettre—no-maccommeGE-
TOPT:

GETOPT="--no-mac"

Le script d’'analye et de comparaison des seuils_fit@jin) sera maintenant capable deugerer les
donrées de la base de damtourniquet afin de les analyser.

C.2.2 Lagent Ossim
Ossim-utils

Ce paquetage contenant le scrit_plugin.pl meta disposition le module peflisr/lib/perl5/config.pm
permettant deécugerer la configuratiotablie dans le framework (configuratiétablie dans Configu-

ration - main). Il est Bcessaire de configurer correctement ce paquetage afin que ce module soit capable
de se connectex la base de doe distante. Il faudra lui indiquer un utilisateur Mysq|l, capable de se
connecter depuis I'agent Ossim. Dans notre cas, nous indiquerons I'utilisatetprecédemment confi-

gureé (cf. sectiorB.3). Editeea la main (/etc/ossim/framework/ossim.conf) cette configuration ressemble
aceci:

R T
# OSSIM db configuration
HHH T
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ossim_type=mysq|
ossim_base=0ssim
0ssim_user=snort
ossim_pass=Elephant
ossim_host=10.192.72.172
ossim_port=3306

Celle-ci peut ausstre ai€mentedittea I'aide de dpkg via la commande suivante :

# dpkg-reconfigure ossim-utils

Ossim-agent

Le scriptrrd_plugin.pl récugere de lui néme (sans appél config.pm) les informations relativesla
configuration des seuils dans la base de éen@ssim distante. |l est donéaessaire de lui indiquer
correctement les émes informations que ci-dessus. Celles-ci sont visibles comme "variables globales”
dans la configuration de I'agent (/etc/ossim/agent/config.xml) et sont ensuiteasipar certains plugins
(dont le plugin RRD). La dfinition de 'ENTITY suivant avec les bon paratres de connexion est
nécessaire :

<IENTITY ossim_db "mysql:10.192.72.172:0ssim:snort:Elephant” >

Il faut ensuite reconfiguer I'agent Ossim afin dégiser que Ntop est acéwsur cet agenétant dongi
querrd_plugin.plest utili€ pour I'analyse des dog@ms, il est acessaire d'indiquer que le plugin RRD
est aussi en fonction. La figu€g Lillustre cette nouvelle configuration@suéea I'aide de la commande

suivante :

# dpkg-reconfigure ossim-agent

snarewlndows

FiG. C.1 — Interface de configuration (dpkg) des plugirectiver sur I'agent Ossim
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C.3 Configuration d’Ossim-server pour une nouvelle sonde Ntop

Si I'ajout de cette sonde @te effectiee sur un sensor existant (comme dans notre cas), il ne sera pas
nécessaire d’'enregistrer un nouvel agent sur l'interface Web du serveur. L'agent existant transmettra de
lui méme l'existance d’une nouvelle sonde au serveur. Dans le cas contraire (mise en place de cette sonde
sur un nouvel agent), il ser&oessaire de prédera I'enregistrement du nouvel agent, comme exg@iqu

dans le manuel disponnibiel’'URL suivante : http ://www.ossim.net/docs/User-Manual.pdf

Il est aussi indispensable d’'ajouter les droits suffisartistilisateur utili lors de la connexioa la base
de doniee, afin que celui-ci soit capable deugerer la configuration sur le serveur :

# mysqgl -u root
mysql> use o0ssim;

Reqetes SQLa entrer pour I'ajout d’un nouvel utilisateur et pour la mise en place de son mot de passe :
mysqgl> GRANT ALL ON ossim.* TO snort@sensorlP;

mysql> UPDATE user SET Password = PASSWORD('passwordDeSnort@sensorlP’)
-> WHERE Host = ’'sensorlP’ AND User = ’short’,

Ceci peut ausditre effecté via phpMyAdmin.
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Annexe D

Ajout et configuration de POf

Les manipulations&krites ci-dessous reguent un serveur Ossim eémtionnel (installation&ktrite dans
la sectionA), ainsi qu’un agent Ossim instalkur la machine quigbergera POf (I'installation de I'agent
est cecrite dans la sectidB.1.2puisqu’il s'agt, dans notre cas, dugme agent que pour la sonde Snort).

D.1 Installation

Son installation Acessite uniguement I'installation du paquetage POf :

# apt-get install pOf

D.2 Configuration

D.2.1 POf

POf ne récessite aucune configuration supkntaire puisque le chemin de son fichier de log lui est
fourni par I'agent Ossim lors de soné&sution.

D.2.2 L'agent Ossim

Il est necessaire de reconfiguer I'agent Ossim afin deiger que POf est acévsur cet agent. Celle-ci
s'opérea l'aide de la commande suivante :

# dpkg-reconfigure ossim-agent
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Annhexe E

Ajout et configuration de TCPTrack

Les manipulations&krites ci-dessous reguent un serveur Ossim eémtionnel (installation&ktrite dans
la sectionA), ainsi gu’un agent Ossim instalbur la machine quiébergera TCPTrack (I'installation de
I'agent est écrite dans la sectid.1.2puisqu’il s’agt, dans notre cas, duédme agent que pour la sonde
Snort).

E.1 Installation

Celle-ci est vraiment &s simple puisqu'il suffira deecugerer le paquetage Debian de TCPTrack sur le
serveur Web d’Ossifvia la commande suivante :

# apt-get install tcptrack

E.2 Configuration

Aucune configuration @ifique n'est gcessaire pour TCPTrack puisque c’est le serveur Ossim qui
s'occupera d'interoger TCPTrack. |l sera par contre indispensable d’indigiieegent qu’une nouvelle
sonde lui e&te ajoute. Ceci s'oprera via le menu de configuration offert par la commande suivante :

# dpkg-reconfigure ossim-agent

11l est donc indispensable d’avoir configuaptitudeafin qu'il recugere directement les paquetages chez Ossim (cf. Section
B.1.1). En effet, la version de TCPTrack utiis dans 'architecture d’Ossim est une version medifle la version originale.
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Annexe F

Ajout et configuration d’'une sonde HIDS
Syslog

Les manipulations&krites ci-dessous reguent un serveur Ossim eémationnel (installation&ktrite dans
la sectionA), ainsi qu’un agent Ossim instalkur la machine quiébergera cette sonde HIDS Syslog
(I'installation de I'agent est&kcrite dans la sectioR.1.2 puisqu'il s'agt, dans notre cas, duédme agent
gue pour la sonde Snort).

F.1 Installation

Aucune installation n’est requise puisque le parser de fichiers de log Syslog et directedsent gur
tous les agents (fichiéasr/share/ossim-agent/pyossim/ParserSyslgg.py

F.2 Configuration

Il suffira d’activer le plugin voulu afin que celui-ci soit automatiquemeréogse par I'agent. Pour ce
faire, il vous suffira de I'activea I'aide du menu de configuration offert par la commande suivante :

# dpkg-reconfigure ossim-agent

La configuration du fichiea contbler peutétre directement faite en modifiant la ballseation du fi-
chier/etc/ossim/agent/plugins/syslog.xar cfaut celui-ci estvar/log/auth.log

Sous Debian il sera en plugcessaire de modifier (dans I&me fichier de configuration) le nom du
daemon de logging puisque celui-ci se nonsysklogdet non pasyslog

L'ajout de nouvelles&gles cessitera malheureusement la modification du code du pauseishare/ossim-
agent/pyossim/ParserSyslog.pyisque celles-ci s’y trouvent directementéggées. Aucun fichier de
configuration desagles n’est pour le moment disponnible.
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Annexe G

Ajout et configuration de PADS

Les manipulations&krites ci-dessous reguent un serveur Ossim eémtionnel (installation&ktrite dans
la sectionA), ainsi qu’'un agent Ossim installsur la machine quiébergera PADS (l'installation de
I'agent est écrite dans la sectid.1.2puisqu’il s’agt, dans notre cas, duédme agent que pour la sonde
Snort).

G.1 Installation

Celle-ci est vraiment &s simple puisqu’il suffira deécugerer le paquetage Debian de PADS, via la
commande suivante :

# apt-get install pads

G.2 Configuration

Aucune configuration fEifique n'est Bcessaire pour PADS puisque le chemin de ses logs de sortie est
directement fourni par I'agent Ossim (paratme lors de son é@cution). Il sera par contre indispensable
d’indiquera I'agent qu’une nouvelle sonde luit ajouee. Ceci s'oprera via le menu de configuration
offert par la commande suivante :

# dpkg-reconfigure ossim-agent
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